Configurazione di ADOBE ACROBAT READER DC
per la firma digitale dei moduli del Processo Amministrativo Telematico

La firma digitale dei moduli predisposti per il deposito di atti nell’lambito del PAT, va effettuata
esclusivamente cliccando nell’apposito riquadro di firma presente all'interno dei moduli. Per il corretto
utilizzo di tale funzionalita & necessaria una configurazione di base, descritta nel presente documento, al fine
di far interagire correttamente Acrobat Reader DC con il kit di firma (Smart Card o chiavetta USB) e per fare

in modo che la firma digitale venga creata con I'algoritmo SHA-256 (lo SHA-1 proposto di default non € piu
utilizzabile).

| - ASSOCIAZIONE DEL CERTIFICATO DI FIRMA DIGITALE.

Premessa. Devono essere correttamente installati sul PC:

- il kit di firma digitale (Smart card o chiavetta USB). Non ¢ possibile utilizzare la firma remota.
- il software Adobe Acrobat Reader DC (con gli ultimi aggiornamenti disponibili).

1. Aprire Acrobat Reader DC e nel menu in alto cliccare su Modifica > Preferenze:

Nessun file rec

=S

2. Nell’elenco a sinistra cliccare su Protezione (avanzata). Togliere le spunte (se presenti) da Abilita

modalita protetta all’avvio (rispondere Si al messaggio di avviso) e da Abilita la protezione avanzata.
Confermare con OK.

I Eile o regrstra di dominio incrociats

ne del sistema operato Windows coments isuslzza g1 aff dabili  Windowes

Apgung file Aggungi pergorso cartella Aggiung host

Defoizione ol Vistaorotetia  Definzione & Definizione o Posizen pidlegiate
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3. Chiudere e riaprire il programma.

4. Cliccare di nuovo su Modifica = Preferenze e nell’elenco a sinistra cliccare su Firme. Nella sezione
Identita e certificati affidabili cliccare su Altre...

x|

Categorie:
[ Firme digitali
Creazione commenti
Documenti rCreazione e aspetto
Generali
Scherma intero « Controllare le opzioni per |a creazione della firma Altre..
Visualizzazione pagina « Impostare I'aspetto delle firme in un documento
30 e multimedia [ Verifica

Accessibilita

Account e-mail + Controllare come e quando verificare le firme Altre...

Affidabilita multimedia (precedente)

Controllo ortografia ,—
m | [dentith e certificati affidabili )

Identita + Creare e gestire le identita per firmare Altre..
Internet » Gestire le credenziali utilizzate per rendere | documenti affidabili

JavaScript
Lettura rMarca temporale documento

Lingua
Misura 209 « Configurare le impostazioni del server per la marca temporale Altre.

|

Misura (3D)

Misura (Geo)

Maoduli

Multimedia (precedente)
Protezione
Protezione {avanzata)
Revisione

Ricerca

Servizi online Adobe
Tracker

Unita

5. Nella schermata di Impostazioni ID digitale e certificati affidabili, cliccare sul segno + alla sinistra di ID
digitali:

ﬁ Impostazioni ID digitale e certificati affidabili

+ l ID digitali *;_ Aggiungi ID /Opzioni d'uso ,F Dettagli certificato

Certificati affidabili Nome Emittente

Gestione ID digitali

Elenco degli ID digitali disponibili per 'uso sul compute
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6. Nel menu che si aprira cliccare su Moduli e token PKCS#11. Le voci Aggiungi modulo e Aggiorna

devono essere abilitate (cliccabili).

,:i Impostazioni ID digitale e certificati affidabili

Aggiungi modulo

ID produttore modulo

= 1D digjitali
Account di ID comuni
File degli ID digitali
ID digitali Windows

Moduli e token PKCS#11

[ Certificati affidabili ]

e Aggiorna

Percorso libreria

Gestione moduli PKCS#11

Elenco di moduli PKCS#11 caricati. E possibile caricare aliri moduli
laccesso ainuovi dispositivi di cifratura

Nota: Se non fossero stati eseguiti i passaggi descritti ai punti 2 e 3 € possibile che venga
visualizzato il messaggio di avviso riportato di seguito. In questo caso si deve scegliere Apri
sempre con Modalita protetta disattivata, cliccare su OK e riavviare il programma:

Modalita protetta di Adobe Reader

Il modulo o il token installato non & disponibile.

Adobe Acrobat Reader DC & in esecuzione in modalita protetta,

Aprire Adobe Acrobat Reader DC con la modalita protetta disattivata?

(E necessario riavviare Adobe Acrobat Reader DC.)

(®)[Apri'sempre con Modalita protetta disattivata) ]

() Non aprire con Modalita protetta disattivata

Ulteriori informazioni su Modalith protetta e sulle smart card

Modalita protetta di Adobe Reader non & in grado di interagire con il lettore di smart card o con il token.

7. Cliccare su Aggiungi modulo. Si aprira una finestra nella quale si deve selezionare il file corrispondente al
driver della Smart Card utilizzata*. Normalmente tali file si trovano nella cartella C:\Windows\System32 e
hanno la struttura nomefile.dll (ad esempio il file da selezionare sara bitdipki.dll per le carte prodotte da ST

e bit4opki.dll per le carte prodotte da Oberthur).

Una volta individuato il file, selezionarlo e cliccare su Apri. Si tornera alla finestra precedente.

2 Individua un modulo PKCS#11 ill
(Afj | ~ Computer ¥ Win-7 (C:) ¥ Windows ¥ System32 v ~ 23| cerca system32 @J
Orgarizza *  Muova cartela = O e
RemotePackages ;I MNome | Dimensione | Tipo ~ |:|
rescache i i
Resources % beryptprimitives.di 244 KB Estensione dell'appii.. J
Schcache 4 bidispl.dl 34 KB Estensione dell'appii...
schemas 4 BioCredProv.dl 165 KB Estensione del'appli...
secLrity o 4 bitdextplg.di 288KE  Estensione dellappli...
ServiceProfiles I B bipaid 727 KB  Es
servicing
bit4ucspL.dl EE KB Estensione dell'appli...
SetLp
Shellew bitducspz.dl 192 KB  Estensione dell'appli...
SoftwareDistribution bitdupki-store.dl 184 KB Estensione dell'appli...
Speech bitapki.dl 978 KB  Estensione dell'appli..
sun bitsperf.dl 19KB Estensions dellappli...  «
system j 4] | »

Nome file: |b\t4\pk\.d\|

~ | |Moduli PKCS#11 (*DLL) j
Apri |I Annulla |

4

* In questa guida é stata utilizzata una Smart Card di produzione ST.
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8. Nella parte destra comparira il percorso del file. Nella parte sinistra cliccare sul segno + accanto a Moduli
e token PKCS#11 (o fare doppio click) per far comparire la voce corrispondente al file selezionato (in questo

caso bit4id PKCS#11) e cliccare per selezionarla:

;2 Impostazioni ID digitale e certificati affidabili

= ID digitali Aggiungi modulo  Rimuovi modulo e Aggiorna

Account di ID comuni 1D produttore modulo P i i
l bitdid srl C:AWindows\System32\bitdipki.dll

File degli 1D digitali

1D digitali Windows

+ Moduli e token PKCS#11

Certificati affidabili

ID produttore modulo: bit4id srl
Descrizione modulo: bit4id PKCS#11
Versione libreria: 1.1
Versione Cryptoki: 2.20
Percorso libreria: C:\Windows\System32\bit4ipki.dll

ﬁ Impostazioni ID digitale e certificati affidabili

- ID digitali Modifica password  Login e Aggiorna
Account di ID comuni Etichetta token Stato

DS Crypto Smart Card Scollegato

File degli ID digitali
1D digitali Windows

= Moduli e token PKCS#11

- | bitdid PrCS#11

bS Crypto Smart Card Etichetta token: DS Crypto Smart Card

Certificati affidabili ID produttore modulo: ST Incard
Modello: CNS (LB)
Numero di serie: 1122000000005300

Da notare che lo stato della Smart Card appare come Scollegato (in quanto non é stata ancora associata).

9. Cliccare su Login, inserire il PIN (o password) associato alla Smart Card e cliccare su OK:

= Impostazioni ID digitale e certificati afficabl x|
l
o 1D digitali Modifica passwor e Aggioma
Account di ID comuni Etichetta token | Stato
DS Crypto Smart Card Scollegato

File deqgli ID digitali
| 1D digitali Windows

o Moduli e token PKCS#11

I x|

Etichetta token: DS Crypto Smart Card

o bitdid PKCS#11

DS Crypto Smart Cz

Certificati affidabili
| Password: [*****
‘ B
| mart Card
I

Numero di serie: 1122000000005300
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A questo punto lo stato della carta deve risultare collegato:

r— Impostazioni I digitale e certificati affidabili

o 1D digitali Modifica password  Loain  Logout e Aggiorna
Account di 1D comuni Etichetta token | stato
DS Crypto Smart Card Collegato

File deqgli ID digitali
1D digitali Windows
o Moduli e token PKCS#11
- ithid PKCS#IL
DS Crypto Smart Card

Certificati affidabili

Etichetta token: DS Crypto Smart Card
1D produttore modulo: ST Incard
Modello: CNS (LB)
Numero di serie: 1122000000005300

10. Nella parte sinistra cliccare sul cliccare sul segno + accanto alla voce bit4id PKCS#11 e selezionare la voce
corrispondente al dispositivo (in questo caso DS Crypto Smart Card). Se viene rilevato piu di un certificato,
selezionare quello con solo il COGNOME NOME. Assicurarsi che nei dettagli riportati in basso alla voce
Utilizzo sia presente la dicitura “Non disconoscibilita” o “Non Ripudio” (o simili):

¢ Impostazioni ID digitale e certificati affidabili 1 x|

=

igitali pzioni d'uso » |, ettagli certificato sporta ggioma &) Rimuovi
D digital E o) d Dettagli certifi P E A Q R D

Nome Emittente
COGNOME NOME

Account di ID comuni

File degli ID digitali

ID digitali Windows

Moduli e token PKCS#11
bitdid PKCS#11

DS Crypto Smart Card 4 — o
H

Certificat affidabili

COGNOME NOME
SEGRETARIATO GEN. GIUSTIZIA AMM.VA S & s
Emesso da: Postecom CA3
Postecom S.p.A.
Valido da: 2016/08/16 09:41:36 +02'00'
Valido fino a: 2019/08/16 09:41:36 +02'00"
Utilizzo: Non disconoscibilita

11. Cliccare su Opzioni d’uso e su Usa per firma.

@ Impostazioni 1D digitale e certificati affidabili

o— ID digitali ]

|
/ Opzioni d'uso v [y ettagli certificato '-'5 Esporta e Aggiorna @ Rimuovi ID
Meccanismo di memorizzaziong
A Usa per firma

Account di ID comuni

File degli ID digitali M Gestisci certificati di attributi A4 Token di cifratura PKCS#11
1D digitali Windows L—Q personalizza
o Moduli e token PKCS#11
o bitdid PKCS#11
DS Crypto Smart Card i | ]
Certificati affidabili LI
COGNOME NOME
SEGRETARIATO GEN. GIUSTIZIA AMM.VA/80427570587
Emesso da: Postecom CA3
Postecom S.p.A.
Valido da: 2016/08/16 09:41:36 +02'00'
Valido fino a: 2019/08/16 09:41:36 +02'00"
Utilizzo: Non disconoscibilita
Fl
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Apparira un simbolo alla sinistra del nome.

ﬁ Impostazioni ID digitale e certificati affidabili

ID digitali ?3' / Opzioni d'uso v @Dettag\i certificato ﬁ Esporta e Aggioma & Rimuovi ID

Account di ID comuni

€

E COGNOME NOME
GOGNOME/NOME/MRLRSS70515H Postecom CA4 Token di cifratura PKCS#11

Emittente Meccanismo di memorizzazione

File degli ID digitali
ID digitali Windows
li Moduli e token PKCS#11

O bitdid PKCS#11

L DS Crypto Smart Card i s ! Ll

Certificati affidabili ':I
COGNOME NOME

CMAMT I ATITATA AT ATTTCTTZT A ARERE X7 & M i

12. Chiudere la finestra cliccando sulla X in alto a destra.

Il - IMPOSTAZIONE DEL FORMATO DI FIRMA PADES-BES.

13. Nella maschera delle Preferenze, sempre nella voce Firme, cliccare su Altre... nella parte relativa alla
Creazione e aspetto:

x

Categarie:

T —— Firme digitali

Creazione commenti

Documenti Creazione e aspetto

Generali

Schermo intero « Contrallare le opzioni per |a creazione della firma
\isuai « pagina + Impostare I'sspetto delle firme in un documento
30 e muitimedia Verifica

Accessibilita

Account e-mail + Contrallare come & quanda verificare |e firme Altre.,

| Affidabilit4 multimedia (precedente)

M

Firme ' Identita e certificati affidabili

s « Creare & gestire |e identita per firmare. =
« Gestire |e credenziali utilizzate per rendere i documents affidabili

Internet

JausSeripe

Lettura Marca temporale documenta

I + Configurare le impostazion del server per la marca temporale o

Misura (30)

Misura (Geo)

Modull

Multimedia (precedente)
Protezione
Protezione (avanzata)
Revisione

Ricerca

Serviz online Adobe
Tracker

Uit

(-3 Annulla

14. Nella voce Formato di Firma predefinito scegliere Equivalente in CadES e cliccare su OK:

preterenze ]

Categorie: Preferenze i creasione e aspetlo X!
Creazone commenti

Creazione
Document

General |
Eneral Metodo o firma predefinito: | Gestore predefimio Adobe )
Scheme intero Ave

Visuslizzazione pagina

Formato di firma predefinito: | PKCS#T

Al momento dells firma:

™ Mostra motiv b
Affidabilita multimedia (prec

[ ™ Mostralocalits ¢ informazions & contatto

bl

Firme = Includh $1ato o revoca della firma

Gestore affoabilith

Identith I Visuslizza document in modalits o antepama Awre.
Intemet : : —

svaScrpt Abilita revisione awisi gl documenta: | Durante cerbficazione documento )

Lettura

Lingua Inpedisci firma se 1a revisions awisi & incompleta; Mz =]

Misura (20) Altre.
Misurs (31 [+ Ulizza linterfaccia 1a firma e I ID digitale

Misura (Geo)

Moduli Aspett

Mutimedsa (precedente)

Protezione —

Protezione (avanzata)

Revisicne

Ricerca

vine Adobe

|
Lowe |
[ dme |

E

Annila
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15. Cliccare su OK per terminare la configurazione:

x|
-
rezzione commenti GIDECE

+ Cemreliare le opzani per la creazione della frma
+Impostare [ spetto delle firme in un documento

Demuimedia Verifica
[Accessbilita

[Account e-mail + Contrallare come @ quands verificare l¢ firme Ave.

At cailits mutbmedia (précedente)
Contrallo ortograia
Identita e certifican affidabili

+Creare e gestirele identita per firmare A,
* Gestie le credenzial ublizzste per rendere | documenti afficabili
Marca temporale documento

+ Configurare le impostazioni del server per|amarca temporale Al

Multimeda (precedente}
Protezicne

Protemone (avanzata)
Revisione

Ricerca

Seniz online Adooe
Tracker

unita

l I Annlla

Nota: Nel momento dell’apposizione della firma assicurarsi di scegliere sempre il
certificato corretto ovvero quello identificato da COGNOME NOME e non quello
identificato anche dal codice fiscale:

al Test MODULO CAMPO FIRMAp! - Adobe Acrobat Reader DG

Fie Modfca Veta Fresta ?

Firma con un ID digitale

Scegli 11D digitale che desideri utilizzare per la firma (“Aggioma )
TR

["‘\ itivo PKCS#11) Visualizza dettagli
= H DeAscarn EAS 25 2019.08.16

COGNOME/NOME/MRLRSS70815... (Dispositivo PKCS#11)

Er ostecom CA4 Scadenza: 2019.08.1¢

Visualizza dettagli

T ——— s
(" Configura nuovo 10 digitate ) (~ Annulla

edacted,pdf - Adobe Acrobat Reader DG - olx|
Fle Modfca Wsts Fresta 7
Home  Strumenti Test Firma_2_Reda. % @ Accedi
% e & ey
8 Q R M@ = - m B @
[‘}. Esporta PDF v
TestFirm
9 CreaPDF v
Modifica PDF w
Commento
€3 Combinate i file v
Organizza pagine v
3 »
2 Compila e firma
=% Invia per firma
> Invia e traccia
= Altri strumenti (=
® =
Archiviazione e condivisione di file in
Document Cloud
= | Ulterieri informazoni
20x27mm 4| |l
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